Sagemcom




Sagemcom

Indice
R [N 200 01U 7@ OO
1.1, APRESENTAGAOD ....ouoveeceeieecee et seeee st es s ae s sae st s st s s sssssassesasassnsssesansssesassssanasensans
1.2.  CONTEUDO DA EMBALAGEM ......ouovvieieeiieeeeieiete s essae st s s s sasse st sassesesassesenassasans
1.3.  CONECTORES, BOTOES E LEDS........oevieeverieeeesereesessaeseseesesesessessassessssesesessesessesesessesesassessansesans
2. INSTALAGAOD. ...ttt ettt ettt et ettt ettt e e et et et e ae st st esess et st et e st es et ebessasesesenessstesessasetesenssssteseasanas
2.1.  PRECAUGOES E ADVERTENCIAS ......oucvveecteveeetescte st sesaesessaesesassesessssesssassesssssssssssessssssasansnsans
3. ACESSANDO O F@ST3895......cuieeeveeceeieeesesssesesessesesessssessessssssssesassesssssessssssssssssassssssassssssassessassesans
3.1 MENU DE STATUS .ottt ettt s ettt st a s s st s s s s s ssses s aesesssaesnanes
3.2. MENU DE CONFIGURAGAOD ......ouieieiceeeeeeeeeeeete ettt ettt st ens st s s stens st s stensstessstenssrennns
3.2.1.  CONFIGURAGAO RAPIDA.......cooveeeeeeeeeeeeeeeeseeeeeseseeseeeesses e sss st s s s sasssssasssnssans s assesssansnanes
3.2.2. STATUS ettt ettt sttt sttt ss et st s e et s e et e st a s s et s s e snanen
3.2.2.1. MTA ettt ettt ettt st a et n ettt r e e
3.2.2.2. SOFTWARE ..ottt sttt ettt s st s st en st s st enasse s nansesananeas
3.2.2.3. CONEXAOD — RF .ottt ettt ettt ettt ettt ss st ettt bt et et sesese st eaesessssanaens
3.2.2.4. CONEXAOD = IP oottt ettt ettt s bttt s et sese st et s s s esanaeas
3.2.3. REDES ettt sttt bbbttt bttt s s aee
3.2.3.1. CONFIGURAGOES BASICAS ...ttt ettt ettt ettt sas st seessansna
3.2.3.2. LANIPVG oottt ettt a ettt en s en et s e
3.2.3.3.  DNSVA oottt ettt sttt bbbt
3.2.314. DNSVB.eouieiieieiieeie ettt ettt bbbttt bbbttt
3.2.3.5.  LAN/DHCP .ottt ettt sttt bbbttt
3.2.3.6.  DHCPVB...ecooeeceeeeceeeeeeeee ettt s sttt a et s st en st s et n s e s n st sananeas
3.2.3.7. CONFIGURACGAD WAN ..ottt ettt sttt sttt st st stensstennns
3.2.4. AVANGADO.......coovieiieieeeteteie sttt a e a bbbttt bt bbbt b et aeee
3.241.  TRIGGER DE PORTA ....coooiuitieiteiieetetsie sttt ae bbb ae s s s s st s e s
3.2.42. ENCAMINHAMENTO DE PORTA ....cooviueueicteteeecteseeeetesessesesssesesssassessesssssaessnassssesassssnseens
3.2.4.3. OPCOES AVANGADAS ...ttt ettt ettt ettt sttt ettt seeae st se et b e saenestesssaesssreneans
3.28.4.  DDNS oottt ettt ettt sttt ettt et en et en et en et enaetesnaenas
3,245, DMZ HOST cooueeiieeteete ettt ettt st sttt a sttt s st ae s
3.2.5.  SEGURANGA ...ttt sttt b st bttt st b et aesanaee

3.2.4.6. FIREWALL ccciiiiiiiet ettt e s e e



Sagemcom

3.24.7.
3.2.4.8.
3.2.4.9.

3.2.6.

3.2.6.1.
3.2.6.2.
3.2.6.3.
3.2.6.4.

3.2.7.

3.2.7.1.
3.2.7.2.
3.2.7.3.
3.2.7.4.

LOG REMOTO ....evieieeeeeceeseeeeteeesaeseseseesesesassessesesssasses s sesss s s sasssssssssesassasssassssssassasassesans 30
CONTROLE DOS PAIS.......oceverveeeveieeeetesaeeesteses s sesessesssss s ssssssesssesas s sesassssssassssessanans 30
CONTROLE DE ACESSO ....ooveviievecteeeeteneeeeetesee s sesessesse s sesssssssssesssesss s sesasssssesasssssssanens 33

WIFL oottt ae st e s s e s s s e s s e et s et e s e e s s s e e et s assss e s et s sesesenassesssansensnsessanensans 35

RADIO ..ottt a ettt s ettt en st s st et en et s et nanaeeas 35
REDE PRINCIPAL ......oveeevecvceercae et ses s s s s s s ses s ssssae s s sss s saessssssessssanse s sessssanens 37
EQUIPAMENTOS CONECTADOS ......ovveeervreeeeteeeree e sessae st sesassssessesesasse s sassesanaenns 38
BANDSTEERING ......ceveetecvcee ettt sttt as s sss st saessessses st enae s seseesanens 39
ADMINISTRAGAD ...ttt ss st s s st en e s s s sasssssssessanensans 39
SENHA DO ROTEADOR .....oovuvieecteieeceeseeeesesessesesestesesassssssssssssssssssssssssssessssssssassssasssssassssans 40
CONFIGURAGOES DE FABRICA ......ooecveeeeeeeeeereeeeteee s esae s assas s s ses s ssss s aesananes 40
BACKUP ....oovveveeetcte ettt st s e s st s s s sn st s s st assss s s enss s s s essssanas st asaesanens 41
DIAGNOSTICO ..ottt ettt bttt b s et bbb s st s s 41



Sagemcom

1. INTRODUCAO

1.1. APRESENTACAO

Esse manual é dedicado para o usudario do F@ST3895 CLARO Cable Gateway é um Adaptador Terminal
Multimidia Integrado que permite acesso a Internet de alta velocidade, com um &timo custo-beneficio,
nivel de qualidade de chamada telefénica e servicos de fax/modem para assinantes residenciais,

comerciais e educacionais em redes publicas e privadas. O F@ST3895 oferece conectividade através de

cabo de rede e WiFi 802.11 b/g/n/ac.




1.2. CONTEUDO DA EMBALAGEM

F@ST3895 CLARO Gateway x1

Cabo Ethernet (RJ45) x1
Guia Répido do Usuario x1
Adaptador de Energia x1
Etiquetas Wi-Fl X2

1.3. CONECTORES, BOTOES E LEDS




Saq

LEDs, Portas e Botoes

1-LED WPS
2 -TEL2
3-TEL1

4 - 5GHz
5-2.4GHz
6 — Online

7 -US
8-DS

9 — Power

10 — Portas Ethernet

11 - Portas USB
12 - Conector de RF
13 — Porta tell

14 — Porta tel 2

15 — Conector de
alimentacgao
16 — Botao WPS

Om

Descrigao

Piscando — Indica que WPS esta habilitado
Apagado — Indica que WPS ndo esta desabilitado

Aceso — Telefone registrado e pronto para uso
Piscando — Telefone em uso

Apagado — Telefone ndo registrado

Aceso — Telefone registrado e pronto para uso
Piscando — Telefone em uso

Apagado — Telefone ndo registrado

Aceso — Rede WiFi 5GHz habilitada

Apagado — Rede WiFi 5GHz desligada

Aceso — Rede WiFi 2.4GHz habilitada

Apagado — Rede WiFi 2.4GHz desligada

Aceso — CM sincronizado e pronto para Internet
Apagado — CM ndo estd pronto para Internet

Aceso — Sincronizado as frequéncias de Upstream
Piscando — Sincronizando as frequéncias de Upstream
Apagado — Sem sinal de RF

Aceso — Sincronizado as frequéncias de Downstream
Piscando — Sincronizando as frequéncias de Downstream
Apagado — Sem sinal de RF

Aceso — Indica que o F@ST3895 esta ligado

Apagado — Indica que o F@ST3895 esta desligado
Portas para conectar o cabo rede de computadores, televisdo e outros
produtos que tenham esse tipo de conexao.

Sem fungdo especifica

Conexao para o cabo coaxial

Portas para conectar aparelhos telefénicos convencionais. Cada porta
indica um nimero de telefone

Portas para conectar aparelhos telefénicos convencionais. Cada porta
indica um nimero de telefone

Conector para a fonte de alimentagdo

Botdo para habilitar o WPS
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2. INSTALACAO

b)) @

WWW
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Antes de conectar e desconectar cabos, interrompa a utilizagdo do dispositivo, e entdo

[

L n

®

2.1. PRECAUCOES E ADVERTENCIAS

desconecte-o da fonte de alimentacdo. Certifique-se de que suas mdo estejam secas durante o
procedimento.

e Mantenha o F@ST3895 CLARO longe de fontes de calor e fogo, como aquecedores e velas.

e N3do bloqueie as aberturas do F@ST3895 CLARO com nenhum objeto. Reserve o minimo de 10cm
de espaco ao redor do F@ST3985 CLARO para dissipagdo de calor.

e QO dispositivo é somente de uso em posicdo vertical. Por favor ndo deite-o.

o Coloque o F@ST3895 CLARO em uma superficie estavel, com uma area interna fresca e ventilada.
N3do exponha o F@ST3895 CLARO diretamente a luz solar. Use o F@ST3895 CLARO em uma area
com variacao de temperatura de 02 C a 402 C.

e Mantenha o F@ST3895 CLARO longe de aparelhos eletronicos que geram fortes campos elétricos

ou magnéticos, como um forno de micro-ondas ou um refrigerador.
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e N3do coloque qualquer objeto (como uma vela ou um recipiente de dgua) sobre o F@ST3895
CLARO. Caso algum objeto estranho ou liquido entre no dispositivo, pare de usar o aparelho
imediatamente, desligue-o, remova todos os cabos conectados a ele e, em seguida, entre em
contato com um centro de servigo autorizado.

e Durante trovoadas, desligue o F@ST3895 CLARO e, em seguida, remova todos os cabos
conectados a ele para evitar que fiqguem danificados devido a quedas de raios.

e N3o use o F@ST3895 CLARO ou fonte de alimentacdo (PSU) apds uma queda ou impacto forte.

o Nao utilize em ambientes com muita poeira ou com umidade superior a 80%.

e N3o abra ou repare o F@ST3895 CLARO ou a fonte de alimentagdo (PSU). Em qualquer caso de
falha, entre em contato com o centro de suporte.

e Desconecte a fonte alimentagdo (PSU) antes de efetuar a limpeza do F@ST3895.

e A conexdo do produto ao setor elétrico é do tipo A.

e Afonte de alimentacdo é projetada para ser conectada a uma rede alimentacdo TT ou TN.

e O aparelho ndo pode ser conectado a um esquema de tipo de instalagdo elétrica IT (alimentacdo
independente neutro).

e O F@ST3895 CLARO deve ser utilizado exclusivamente com a Unidade de Fonte de Alimentacao
(PSU) entregue dentro da mesma embalagem.

e A fonte de alimentagdo (PSU) deve ser plugada a uma rede elétrica com tensdo nominal de
110V/220V em 50/60Hz

e Protecdo contra curtos-circuitos e fuga entre fases, neutro e terra devem ser asseguradas pela
instalacdo elétrica do edificio. O circuito de poténcia do F@ST3895 deve estar equipado com uma
protecao de 16A contra a protegdo de sobrecorrente e diferencial.

e  Cerifique-se que o cabo e a entrada AC nao estejam danificados. Nao corte, quebre ou entorte o

cabo DC.
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3. ACESSANDO O F@ST3895

A configuracdo é feita através do navegador de sua preferéncia (ex: Chrome, Internet Explorer,
Firefox). Para acessar a interface do usuario, siga os passos abaixo:

1. Na barra de enderecos do navegador digite o endereco http://192.168.0.1 e pressione enter

<« X @ © & 192.168.0.1/2.0/gui/login

2. Na tela de login, insira o nome e senha que estdo localizados na etiqueta do F@ST3895.

Por favor, informe o login e a senha* do

seu roteador para acessar as configuragdes

MODEL: F@ST3895Claro DOCSIS3 DIN:52R4R000
INPUT: 12V DC == 42 W, 3.5A ~“N P Padréo do terminal: 192.168.0.1

Login [T Usre CLARO (0013
| =
Password III LN T IIII | tone demerts ssrzmion
EMTA MAC: 289EFC00003B aANATE[
IO A

MAC 2 4GHz: 289EFC00003D AOCRXNEIRCXARAX

WIFI

I l||| IR NI ||||| s e SRR SR
Entrar MAC 5GHz: 289EFC0000 N npu]’»dmniauﬂ::(ileirn :
REDE WIFl 24GHz CLARO_26000038 REDE WIFI SGHz: CLARO_SG000038
SENHA WIFI 2.4GHz: FCO00038  SENHA WIFI SGHz FC000038

Fabricagio: mm/anan

3. Clique no botdo Entrar
4. A pagina princial é a pagina de configuragdo rapida, na qual é possivel identificar Menus e

informagdes conforme figura


http://192.168.0.1/
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& Claro: Vocé merece o nov: X +

< C A Notsecure | 192.168.0.1/2

A

Clard @ ul ¢ B L &

Online  Mivel  Ative ] Fone Sair

Configuragéo Rapida

| L] Saiba mais sobre sua
Configuragae Rapida conexéo

Status > Configuracaes da sua rede Wi-Fi

Esta pagina permite canfigurar a sua rede WiFi. Vocé pode definir o nome do sua rede sem fio ftambém conhecido como
5$5IDY), cadastrar uma nova sua senha e verificar s dispositivos coneciados na sua rede.

Redes >
Avangado > --

1234567890 1234567890
Seguranca >

Alterar Rede Wi-Fi

Wi-Fi >

Nome do Wi-Fi:

Administragéo >

Nown cenha da rede Wi Fi-

Menu de status
Menu de configuragdo do F@ST3895

Pagina de configuragao

A W N

Dicas CLARO

3.1. MENU DE STATUS

No menu de status é possivel verificar as seguintes informacdes:

@ ul ® B &

Online Mivel Atvo IP Fone Sair

e Indica se o F@ST3895 estd online ou Off-line com a rede da CLARO.
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Mivel
TX 58.5 DBMY
X -11.9 DBMY

e Indica o nivel da poténcia do sinal transmitido e recebido.

v

e Indica se o WiFi esta ativo ou desativado.

Endereco IP

Iped 187.21.169.7 / 192.168.0.1
P [M7A]

Bloco lpvs 2804:14d:7e81:9af7::/64

e Mostra os enderegos IPv4 e IPv6 adquirido pelo F@ST3895.

METFOME:

Linha 1 IMATIVO
Linha 2 INATIVG

e Indica se as linhas telefonicas estdo Ativas ou Inativas.

=

e Parasair da WEB UI.
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3.2. MENU DE CONFIGURACAO

3.2.1. CONFIGURAGAO RAPIDA

A pagina de configuracdo rédpida é a pagina principal do F@ST3895 que é visualizada assim que se
efetua o login no F@ST3895. Nessa pagina é possivel verficar qual o nome da rede WiFi de 2.4GHz e 5GHz

e a respectiva senha de acesso.

Configuragdes da sua rede Wi-Fi

Esta pdgina permite configurar a sua rede Wi-Fi. Vocé pode definir o nome dao sua rede sem fio (fambém conhecido como SSID), cadastrar uma
nova sua senha e verificar os dispositivos conectados na sua rede.

MNome da rede Wi-Fi:

Senha da rede Wi-Fi: B12242A5 B12242A5

Alterar Rede Wi-Fi

Nome do Wi-Fi:

Nova senha da rede Wi-Fi:

Repetir senha de Wi-Fi:

Caso deseje alterar o nome ou a senha da rede WiFi, selecione a mesma e preencha os campos:

e Nome do Wi-Fi
e Nova senha da rede Wi-Fi
e Repetir senha de Wi-Fi

Depois clique no botdo “Aplicar Ajustes”
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3.2.2. STATUS

No menu Status é possivel verificar algumas informacdes do F@ST3895 como:

Status v
MTA
Software
Conexao - RF

Conexao - IP

3.2.2.1. MTA

Nessa pagina se encontram as informagdes sobre as linhas telefénicas do F@ST3895 que compreende

o procedimento de inicilizacdo e o estado das linhas telefonicas.

Procedimento de inicializacdo

DHCF da felefonia Completed

Disabled

Soguranga da felofonia

TFIF da teleforia Completed
Registro do servidor de chamadas da felefonia [L1) Disconnected
Registro do servider de chamadas da felefonia (L2) Disconnected

Registro da telefonia conduide Pass

Estado da Linha

Extuda de Gancho On-haok

Tempa de Expiragto nfa

Estodo de Gancho On-hook

nfo

Tempa de Expiragto
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3.2.2.2.  SOFTWARE

Nessa pagina é possivel verificar qual a versao de software do F@ST3895 e outras informacdes

pertinentes ao sistema da CLARO.

3.2.2.3.  CONEXAO —RF

Estd pagina apresenta informacdes sobre a rede HFC e quais as frequéncias adquiridas pelo
F@ST3895 para o seu funcionamento com a rede da CLARO.

Procedimentos de inicializacao

Pordadora de Downstream adquirida
Exfodo da conedividade

Exfodo da iniciclizagio

DOCsI5 3.1

™

0

FASTIE0S_CLARD swi3.76.9.%u-5¢

44:AD:B1:22:42:40

Instalods

1din[s] 05h:00m:12s

Permitido

10.10.20.42

327000000 Hz - Locked

OK - Operacional

OK - Operacional

Portadera de Downstream adquiridas

Buscar status

Id do canal

Frequéncia

Poténcia

Corrigids

Sam comagio

H

Qom256

-
@

327000000 Hz

-1.9 dBmV

45 dBmV

1037

g

&}
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3.2.2.4. CONEXAO-IP

Estad pagina mostra todas as informacGes referente a parte IP do F@ST3895.

Informacoes

Enderego IPvé: N/A

Enderego IPv4: 187.21.133.61

Enderego MAC: 44:AD:B1:22:42:A7

Duragéio: 7dia(s) 18h:40m:01s

72000

Servidores DNS IPv4: 181.213.132.2 ¢ 181.213.132.3

Servidores DNS IPv6: 2804:14d:1:0:181:213:132:2 e 2804:14d:1:0:181:213:132:3

3.2.3. REDES

I Redes v
Configuragoes basicas
LAN IPv6
DMNSv4
DNSvo
LAN/DHCP
DHCPv6

Configuragao WAN
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3.2.3.1. CONFIGURACOES BASICAS

3.2.3.1.1. CONFIGURACAO REDE LAN

E possivel verificar qual o endereco IPv4, endereco IPv6, Prefixo IPv6 e o endereco MAC na LAN do

F@ST3895.

Configuracoes de rede LAN

192.168.0.1

2804:14d:7e81:9af7:0edb: 77ff-feBa:3del

2804:14d:7e81:9af7:: /64

AC:3B:77:8A3D:EQ

ii

3.2.3.1.2. WAN

E possivel verificar o IPv4, IPv6, DNSv4 e DNSv6 que o F@ST3895 recebeu da rede da CLARO e por
guanto tempo o F@ST3895 ficara com esses enderegos.

3

AN

Endereco IPv4 187.21.169.7

2804:14d:7e81:1000::dal

7dia(s) 18h:58m:38s

6577

181.213.132.2.181.213.132.3
2804:14d:1:0:181:213:132:2 2804:14d:1:0:181:213:132:3

AC:3B:77:8A:3D:DE

Endereco IPv5
=

3.2.3.2. LANIPv6

Estd pagina mostra o IPv6 da LAN do F@ST3895 e qual o IPv6 de link-local dos dispositivos
conectados na LAN.




Sagemcom

Lan IPv6

Exibir cpencs disposifives ativos
2804:14d:7e81:9af7:9805:d7fd: 191a:f551
DC:1B:A1:9B:18:F6

Acessivel

feB80::cc3:3%ec:9574:56ac
6C:70:9F:54:50:41

Acessivel

3.2.3.3. DNSv4

Permite configurar DNSv4 estatico (Servidor de Nomes Dinamico) que é usado para traduzir
enderecos IP legiveis por humanos de paginas da Internet (como www.claro.com.br) em enderecgos IP
legiveis por maquina. Para o uso diario, esses servidores sao configurados e gerenciados automaticamente

pela CLARO.

Caso queira configurar o servidor DNSv4 diferente da CLARO, preencha o campo DNS Primario que é
obrigatério, ja DNS secunddrio é opcional, marque a caixa “Usar esses servidores DNS” e clique no botdo

“Aplicar Ajustes”.

DNSv4

A definicao do DNS e feita automaticamente quando se conecla a rede. Alternativamente, pode configurar manualmente os seus proprios servidores
DNS nos seus equipamentos.

DNS primdrio:

DNS secunddrrio [opcional):

\Usar esses servidores DNS

Aplicar Ajustes
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3.2.3.4. DNSve

Permite configurar DNSv6 estatico (Servidor de Nomes Dinamico) que é usado para traduzir
enderecos IP legiveis por humanos de paginas da Internet (como www.claro.com.br) em enderecos IP
legiveis por maquina. Para o uso diario, esses servidores sdo configurados e gerenciados automaticamente

pela CLARO.

Caso queira configurar o servidor DNSv6 diferente da CLARO, preencha o campo DNS Primario que é
obrigatdrio, ja DNS secundario é opcional, marque a caixa “Usar esses servidores DNS” e clique no botdo

“Aplicar Ajustes”.

DNSvé

A definicdo do DNS é feita automaticamente quando se conecta a rede. Alternativamente, pode configurar
manualmente os seus proprios servidores DNS nos seus equipamentos.

DNS primério:
DNS secunddrio (opcional):

Usar esses servidores DNS
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3.2.3.5. LAN/DHCP

Estd pagina permite ao usuario efeturar alteracdes na configuragdo na rede local do F@ST3895

LAN/DHCP

Esta pdgina permite a configuracdo e apresenta o status do servidor DHCP interno opcional para a LAN.

Endereco local (LAN)

192 168 | 25 1

Habilitar servidor DHCP

Enderego local de infcio

192 168 25 2

MNomero de CPEs

253

Tempo de lease

3600

e Alterar o enderecgo da rede LAN

Enderego local (LAN)
192 168 25 1

e Habilitar/desabilitar o servidor DHCP da LAN

Habilitar servidor DHCP

e A quantidade de dispositivos que podem se conectar na rede LAN
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Nomero de CPEs

233

e O tempo que o dispotivo pode ficar com o IP adquirido

Tempo de lease

3600

3.2.3.6. DHCPv6

Na pagina DHCPv6 é possivel verificar qual o IPv6 adquirido pelo F@ST3895 via prefixo delegado.

DHCPvé

Esta pagina permite a configuracdo do servidor DHCPv6 interno para a rede LAN. Ao modificar o Prefixo Delegado pelo Sistema, defina o Prefixo
Delegado pelo Sistema em primeiro lugar, e pressione Aplicar Ajustes para que o sistema possa calcular o Prefixo Delegado pela .

Prefixo delegodo pelo sistema :

2804:14d:7e81:9af7::/64

Prefixe definide pele usudric

Configuracées de servidor

O Prefixo Delegodo pela LAMN serd derivado do Prefixo Delegade pelo Sistema e o Enderego inicial terd o mesmo Prefixo Delegodo pela LAN.

Ativar

Ativar rapid commit:

Afivar unicast:

Desativar DHCPvO stateless:

Se o usudrio desejar, pode marcar a opgao de prefixo definido pelo usuario e definir o préprio

prefixo da rede LAN IPv6.
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3.2.3.7. CONFIGURAGCAO WAN

Na pagina de configuracdo WAN, é possivel verificar as informag¢des de WAN como IP, mascara de

subrede, gateway, DNS primario e DNS secundadrio.

Configuragao WAN

Configuracac WAN

Tipo de conexdo WAN
IP Dindimico {Automdtico) -
Enderego P WAN WAM Subnet Mask

187.21.169.7 255.255.252.0

Enderego WAN Gateway P

187.21.168.1

DNS Servers

DMNS primadrio DMNS secunddrio (opcional)
181.213.132.2 181.213.132.3

E possivel também alterar o tipo de conexdo WAN de IP Dinamico para IP Estatico.

Tipo de conexdo WAN

IP Dindmico (Automdtico) -
IP Dinémico (Automdtico)

IP Estético

E configurar o IP da WAN, Mascara de rede, IP Gateway, DNS primario e secundario.
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Endereco P WAN WAN Subnet Mask

Endereco WAN Gateway [P

DNS Servers

DNS primdarioc DNS secunddrio (opcional)

3.2.4. AVANCADO

Avangado v
Trigger de porta
Encaminhamento de porta
Opgoes Avangadas
DDMNS
DMZ Host

3.2.4.1. TRIGGER DE PORTA

Esta pdagina permite abrir portas dinamicamente no firewall do F@ST3895 através “Trigger Ports”

guando uma aplicacdo (como jogo ou video) abre uma conexao via protocolo TCP ou UDP.
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Trigger de porta

Esto pégina permite a configuragdo de gatilhos dindimicos pora dispositivos especificos na rede LAN. Utilizado para aplicagdes especiais que
requerem nimeros de porta especificos com fréfege bidirecional para funcionar corretamente. Aplicagdes como video conferéncia, voz, jogos e
alguns recursos de programas de mensagens podem exigir essas configuragdes especiais.

Gatilhe Porta Inicial: Gatilhe Porta Final:
Alvo Porta Inicial: Alvo Porta Final:
Protocolo

TCP v

m Gadtilho Porta Inicial Gatilho Porta Final Alvo Porta Inicial Alvo Porta Final

Néo existe trigger de porta cadastrado.

Verifique qual(is) a(s) porta(s) a aplicagdo precisa utilizar para se conectar ao servidor na Internet e

configure elas em Gatilho Porta Inicial e Gatillho Porta Final.

g i e et g A aee e © e e [ A I e s e e g o [ e

Gatilho Porta Inicial: Gatilho Porta Final:

Verifique também a (s) porta (s) que o servidor vai utilizar para fazer conexdao com a aplicagdo e

configure cm Alvo Porta Inicial e Alvo Porta Final

Alvo Porta Inicial: Alvo Porta Final:

Escolha o protocolo TCP ou UDP e clique no botdo “Aplicar Ajustes”.
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Protocalo

TCP v

m Gaiilho Porfa Inicial | Gaiilho Porfa Final | Alvo Porta Inicial | Alvo Porta Final

Néo existe trigger de porfa cadastrado.

3.2.4.2. ENCAMINHAMENTO DE PORTA

Estad pdgina permite a configuragcdo do encaminhamento de porta, funcionalidade essa que permite
gue o trafego da internet acesse alguma aplicacdo localizado na rede LAN sem interferéncia do firewall

do F@ST3895. Como por exemplo servidores FTP, SNMP e jogos

Encaminhamento de porta

Esta pdgina permite que as solicitagdes de uma porta especifica alcancem servidoras web, servidores FTP servidores de e-mail, etc. Uma tabela
com os nimeros das portas comumente utilizadas estd disponivel para consulfa.

Local

Endereco de IP:

192 168 0 | O

Porta inicial: Porta final:

Configure o IP do dispositvo conectado a LAN do F@ST3895 onde a aplicagdo esta sendo executada e

também a (s) porta (s) que a aplicagdo utiliza.
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Externo

Porta inicial: Porta final:
Descrigéio:

Protocolo:

TCP -

e e e e e e

Néo existe encaminhamento de porfa cadastrade.

Configure a(s) porta(s) externa(s) que serdo utilizadas para acesso a aplicagdo, escolha um nome para

essa regra e qual o protocol sera utilizado TCP, UDP ou ambos e clique no botdo “Aplicar Ajustes”.

m Enderego de IP Local | Porta Inicial Local | Porta Final Local | Enderego de IP Externo

Ndo existe encaminhamento de porta cadastrado.

3.2.4.3. OPCOES AVANCADAS

Nesta pdgina é possivel verificar algumas configuracdes default do F@ST3895 como o bloqueio do
acesso pela WAN, permitido tunel IPSEC e PPTP, trafego Multicast da WAN para LAN e habilita o protocolo
UPnP na LAN.




Sagemcom

Opc¢des Avancadas

Blogueio WAN

PPTP Pass Through

IPSEC Pass Through

Gerenciomento da Configuragdo Remota
Multicast Ativar

UPNP Ativar

3.2.4.4. DDNS

Nessa pagina é possivel configurar um servico de DNS dinamico, para que uma aplicacdo na LAN possa

ser acessada atraves de uma URL localmente ou pela Internet.

Selecione o servico DDNS que sera utilizado, o usuario, senha e a URL. Marque a opg¢do “USAR UM

SERVICO DE DNS DINAMICO” e clique no botdo “Aplicar Ajustes”
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DDNS

Esta pdgina permite a configuracéo do Servico DNS Dindmico.

DDNS Service

members.dyndns.org

Nome do usudrio

Senha

Nome do host

USAR UM SERVICO DE DNS DINAMICO:

187.21.133.61

_ A atualizagao foi bem-sucedida e o nome do host foi atualizado

3.2.45. DMZHOST

DMZ é a sigla para a expressdao em inglés Demilitarized zone, que consiste em encaminhar toda e

qualquer solicitagcdo que for recebida na WAN para um IP especifico da LAN independente da porta.

Marque a opgdo Habilitar, configure o IP do dispositivo e clique no botdo “Aplicar Ajustes”.
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DMZ Host

Esta pagina permite a configuracdo de uma rede especifica para que fique exposta ou visivel para a WAN (internet
pUblica). Isto pode ser usado quando as aplicagées problemdticas néo funcionarem com gatilhos de porta.

Habilitar

Endereco DMZ (exemplo: 01.23.45.67)

3.2.5. SEGURANCA

Segurancga v
Firewall
Log Remoto
Controle dos pais >
Controle de Acesso >

3.24.6. FIREWALL

O F@ST3895 possui um firewall que ajuda a proteger os dispositivos da rede local contra hackers e

outras ameagas de seguranca




Sagemcom

Firewall

Esta pagina permite a configuracdo de recursos de Firewall. E altamente recomendével que o firewall fique habilitado
em todos os momentos para a protecao contra ataques.

Protegéio por firewall [Pv4

Baixo

Protegéo por firewall IPvé

Ativado

BLOQUEAR PACOTES FRAGMENTADOS
DETECC;\O DE VARREDURA DE PORTAS

DETECC;\O DE IP FLOOD

Servicos Permitidos

e = I

Néo ha Servigos Permitidos.

O nivel do firewall pode ser alterado para os seguintes valores:

Protecéio por firewall IPv4

Desligado
Desligado
Baixo
Médio
Alio

Avangado

Caso necessario altere o nivel do firewall e apds clicar no botdo “Aplicar Ajustes” uma lista com os
servigos permitidos serd exibida ao final da pagina.
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3.24.7. LOG REMOTO

No log remoto é possivel verificar algumas mensagens em relagao a login, dispositivos conectados
via Wi-Fi

Log Remoto

Configuracdio

Sevendade

Info ou maicr

E possivel alterar os niveis do log conforme figura abaixo

Configuracéio

Severidade

Info ou maior

Debug au meier
Infe ou maior
Notice ou maior
Warning ou moior
Erre ou maicr
Critical ou maier

Alert ou maior

3.2.4.8. CONTROLE DOS PAIS

Este menu é usado para criar e gerenciar o tempo de acesso, restricdes de URL para dispositivos LAN

gue estao conectados ao F@ST3895.

Controle dos pais R

Tempo de acesso

Filiragem de URL
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3.2.4.8.1 TEMPO DE ACESSO

Esta pagina permite a configuracdo de politicas de acesso por periodo para bloquear todo o trafego

de internet para dispositivos e de dispositivos de rede especificos com base em um horario pré - definido.

Configuragées de Filtro

Esta pagina permite a configuragéo de politicas de acesso por periodo para bloquear todo o trafego de internet para dispositivos e de dispositivos de rede
especificos com base em um hordrio pré-definido.

Filtros de tempo de acesso

Salacione o ragra por adicie ro tobels chaie

I N R

N&o hé filiros codostrados

Para adicionar uma regra clique em “Novo filtro” e na nova tela que aparecera insira as informagdes

necessarias.

Criar novo filiro de tempo de acesso

Mome do filtro:

Enderego Maoc: (Exemplo: 01:23:45:67:8%:A8)

Atfivar

Preencha o nome da regra, o mac address do dispositivo e marque a opg¢do Atvar.

Essa regra pode ser aplicada para todos os dias da semana

Dias para bloguear:

Todos dias
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Ou para dias especificos, para isso desmarque a opg¢do Todos dias e selecione somente os dias

necessarios.

Dics para bloquear:

Todos dias

O horario também pode ser customizado conforme necessidade. O dia inteiro (op¢do default)

Hordrio pora bloquear

Dia inteiro
Ou desmarcando a op¢do o dia inteiro é possivel selecionar um horario de inicio e um horario de fim.

Hordrio para bloquear

Dig inteiro

Inicio: Firm:

00:00 00:00

3.2.4.8.2  FILTRAGEM DE URL

Este menu é usado para criar e gerenciar a restricdo de acesso a URL para todos os dispositivos LAN

gue estdo conectados no F@ST3895.

Filiragem de URL

Esta pagina permite configurar filtros de enderecos URL, a fim de bloquear o acesso a sites indesejados.

Configuracéio dos filiros de URL

As rastricSes de acesso os URL sdo aplicades o todos os dispesitives conectodos.

Habilitado Enderego URL

MNéo existem URL blogueados.




Sagemcom

Cligue em Adicionar URL

Insira o endreco URL e clique no botdo “Aplicar Ajustes”.

3.2.4.9. CONTROLE DE ACESSO

Este menu é usado para criar e gerenciar os filtros por IP, MAC address e porta dos dispositivos que

estdo conectados na LAN do F@ST3895.

Controle de Acesso »
Filtragem por IP

Filtragem por Enderego
MAC

Filtragem por Porta

3.249.1 FILTRAGEM PORIP

Esta pagina permite configurar filtros de enderecos IP, a fim de bloquear o trafego de internet para

dispositivos de rede especificios na rede LAN.

Preencha o IP, selecione o protocolo e clique no botdo “Aplicar Ajustes”.

Endereco

192 || 168 || ©

Protocolo

TCP/UDP

Lista de enderegos bloqueados:
e

MNéao existem enderegos bloqueados.
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3.2.4.9.2 FILTRAGEM POR ENDERECO MAC

Esta pagina permite a configuracdo e filtros e enderegos MAC, a fim de bloquear o trafego de internet

para dispositivos de rede especificos na rede LAN

Preencha o MAC address do dispositivo da LAN que sera bloqueado e clique no botdo “Aplicar

Ajustes”.

Enderegos MAC (Exemplo: 00:23:45:67:89:A8)

Enderecos inseridos:

MNéo existem enderecos inseridos.

H‘

3.2.49.3 FILTRAGEM POR PORTA

Esta pagina permite a configuragdo de filtros de porta, a fim de bloquear servigos especificos de

internet para todos os dispositivos da rede LAN.

Preencha a porta inicial e final o protocolo e clique no botdo “Aplicar Ajustes”.
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Filiragem por porta

Porta inicial: Porta final:

Protocolo:

Lista de portas bloqueadas:
I R S N

Ndo existem portas blogueadas.

3.2.6. WIFI
Wi-Fi v
Radio

Rede Principal

Equipamentos conectados

Band steering

3.2.6.1. RADIO

Esta pdgina permite a configuragdo do radio WiFi 2.4GHz e 5GHz, no qual é possivel

habilitar/desabilitar o radio e também alterar os parametros de poténcia do sinal, modo de operacdo,

largura de banda, canal de controle, beamforming.



Sagemcom

No botdo de Restaurar Padrdes Sem Fio, serve para que o F@ST3895 volte a configuracao do radio

WiFi para os padrdes de fabrica.

No botdo Varredura de Pontos de Acesso Wi-Fi, ao clicar uma nova pagina é carregada ao qual

escaneia as redes WiFi vizinhas e apresenta um quadro com as redes vizinhas, os canais e a poténcia do

sinal.

Interfaces sem fio

ATIVAR

Pais

BR -
Poténcia de saida

100%
Faixa 802.11

246 -
Afual: 2.4Ghz
Modo 802.11.n

802.11 g/n -

Largura de banda
40 MHz/20 MHz
Ayl 40MHz
Banda lateral para canal de controle (somente 40Mhz)

Auto -

Canal de controle

Auto -
Atual: 6
Transmisséo por Beamforming (BFR)

Ativado

Recepg@io por Beomforming (BFE)

Ativado
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3.2.6.2. REDE PRINCIPAL

Na pégina Rede Principal é possivel alterar o nome da rede WiFi, modo de seguranca, senha e
habilitar/desabilitar o WPS

Interfaces sem fio

Nome da rede:

CLARO_2G2242A5

Modo exigido:
NENHUM -
AP isolado:
Desativado
Modo de seguranga:

WPA2_PERSONAL A

WPA Chave pré-compartilhada (PSK):

B12242A5

O botdo fisico sobre o modem ira fi o Wi-Fi usando “Wi-Fi Protected Setup” (WPS)

Configuracéio auvtomdtica da seguranga:

Habilitar hd
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3.2.6.3.  EQUIPAMENTOS CONECTADOS

Nessa pagina é possivel verificar qual os dispositivos conectados na rede WiFi 2.4GHZ e 5GHz, bem

como habilitar a restricdo de um MAC especifico se conectar a rede.

Interfaces sem fio

Wik 2.4G

Mode restrito por MAC

Desativado

Endereco MAC

Enderecos MAC adicionados

MNao hé restrigiio de MAC para esta Interface.

Clientes conectados

64-66-B3-7B-9B-83 192.168.258 OpenWrt
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3.2.6.4. BANDSTEERING

Nessa pégina é possivel habilitar/desabilitar a funcionalidade de bandsteering.

Band steering

ATIVAR

3.2.7. ADMINISTRACAO

Administragao v
Senhao do Roteador
Configuragoes de fabrica
Backup

Diagnéstico
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3.2.7.1. SENHA DO ROTEADOR

Caso necessario a senha de acesso ao roteador pode ser alterada nessa pagina.

Senha do roteador

ID de usudrio para mudanga de senha:

CLARO_2242A5

Senha atual:

Alteracao de senha

Nova senha:

Repetir nova senha:

3.2.7.2. CONFIGURACOES DE FABRICA

Faz com que todas as alteragdes feitas no equipamentos, sejam apagadas e o equipamento redefina

a configuragdo como padrao de fabrica.

Restaurar as configuragoes de fabrica?
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3.2.7.3. BACKUP

Esta pagina permite que seja salvo as configuragdes atuais do F@ST3895 localmente no PC, ou

restaure as configuracGes aplicadas.

Arquivo:

Escolher arquivo |MNenhum arquivo selecionado

3.2.7.4. DIAGNOSTICO

Esta pagina fornece diagndsticos de ping (LAN) e traceroute (WAN) para ajudar com problemas de
conectividade IP.

Utilitario

ping

Parametros do teste de ping

Alvo
0.0.0.0

Tamanho do ping Namero de pings Intervalo do ping
64 - 0




